KKV VESZHELYZETI REAGALAS

KKV-k vészhelyzeti reagalasi iranyelvei sulyos valsagok és katasztréfak esetére

Egy agazatokon ativeld, az egész EU-ban alkalmazhaté KKV-vészhelyzeti keretrendszerhez strukturalt, prioritdsalapi modellre van sziikség — a tridzs logikdjdhoz hasonldan: elGszor az életek védelme, a dontéshozatal stabilizaldsa, a kdrok
megfékezése, a kritikus képességek megdrzése, majd a helyredllitas.

Az alabbi keretrendszer gyakorlati vészhelyzeti intézkedéseket kindl a KKV-k szdmara, 6sszhangban az elismert eurdpai és nemzetkozi reziliencia- és valsagkezelési elvekkel, koztiik az ISO 22301 (lUzletmenet-folytonossag irdnyitasa), az ISO
31000 (kockazatkezelés), az ISO/IEC 27001 reziliencia elvei, a NIS2 iranyitasi elvardsai (ahol relevansak), valamint az eurdpai polgéri védelmi koordinaciés mechanizmusok, példaul az Unids Polgéri Védelmi Mechanizmus.

EMBEREK VEDELME -> STABILIZALAS -> MEGFEKEZES -> FOLYTATAS > HELYREALLITAS

01 Az emberek védelme

02 A valsagvezetés aktivalasa

03 A helyzet megértése

04 A kiilsé fuggoségek ellendrzése

05 A kar tovabbterjedésének
megallitasa

06 A kritikus tevékenységek priorizalasa

PRIORITAS CEL ES REAGALASI INTEZKEDESEK

Cél: A sérulések és az emberéletek elvesztésének megelGzése.

Intézkedések: Evakualas, adott helyen belili elzdrkdzas vagy az érintett teriletek elszigetelése o Helyszini vészhelyzeti felel6s kijelolése o Elsésegély / stirgésségi tamogatas
elérhetdségének biztositdsa ® Minden munkavallald, latogatd és alvallalkozd hollétének ellenérzése © A munkatarsak vészhelyzeti értesitésének aktivalasa

Alapelv: Az emberek el6bbre valék a miik6désnél.

Cél: Egyértelm(i vezetés és dontéshozatal fenntartasa.

Intézkedések: Kis 1étszamu valsagstab aktivalasa (jellemz&en 3-5 f6) o Szerepkorok kiosztasa: vezetés, miikodés, kommunikacio, IT, logisztika e Helyettesek kijelolése a kulcsszerepekre
e Egyértelm( utasitasi lanc fenntartasa e A kritikus dontések dokumentalasa

NIS2-relevancia: Az irdnyitdsi felelGsség és a dokumentalt dontések relevansak lehetnek.

Alapelv: Az egyértelm(i vezetés megakaddlyozza a bénultsdgot.

Cél: Megbizhato helyzetkép kialakitdsa a nagyobb Iépések el6tt.

Intézkedések: Annak megerdsitése, mi tortént e Az érintett teriletek azonositdsa ® Annak ellenérzése, mi mikodik még e A munkatarsak rendelkezésre allasanak ellenérzése o A
kozvetlen veszélyek és a varhatd eszkalacio felmérése

Alapelv: Tényekre alapozva cseleked], ne feltételezésekre.

Cél: A szervezeten kiviili fennakaddsok azonositasa.

vald hozzaférés ellen6rzése © A munkaer6 elérhetGségének megerdsitése o Az Ugyfeleket vagy szolgéltatd partnereket érint6 fennakaddsok mérlegelése
NIS2-relevancia: A harmadik felektdl valo figg&ség kockdazatai relevansak lehetnek.

Alapelv: A vdlsdg tulnyulhat a sajat véllalkozdsodon.

Cél: Az eszkalacio megel6zése.

Intézkedések: Az érintett rendszerek, folyamatok vagy helyszinek elszigetelése ¢ A nem biztonsagos hozzaférés korlatozasa e Szlikség esetén a veszélyes tevékenységek ledllitasa o A
kritikus adatok, eszkézok és alapvetd infrastruktira védelme ¢ Egylittmiikodés a mentdszolgalatokkal és az illetékes hatdsagokkal

Alapelv: EIGbb megfékezni, aztdn helyredllitani.

Cél: A szervezet tulélésének védelme.

Intézkedések: A tevékenységek besorolasa: e Kritikus (azonnali / <24 6rés tiiréshatar) e Fontos (révid tavd / <72 6rés tliréshatar) e Halaszthato (sziineteltethetd) o Ezt kévetSen: o az
eréforrasok 6sszpontositasa a kritikus funkciokra ¢ a nem alapvetd tevékenységek felfliggesztése © a munkatarsak és eréforrasok sziikség szerinti dtcsoportositasa

Alapelv: Mentsd meg azt, ami a legfontosabb.
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PRIORITAS CEL ES REAGALASI INTEZKEDESEK

Cél: Az alapvet§ képességek fenntartasa a fennakadas idején.

Intézkedések: Manudlis tartalékeljardsok aktivaldsa e Ideiglenes helyettesit6 eszk6zok vagy keriilémegolddsok alkalmazdsa e Sziikség esetén az alapvet6 tevékenységek athelyezése
07 Miikodés ideiglenes alternativakkal Tartalék beszallitok vagy alternativ szallitasi Utvonalak igénybevétele e Sziikség esetén m(ikddés csokkentett szolgéltatasi szinten

NIS2-relevancia: Az alapvetd funkcidk fenntartdsa tdmogatja a rezilienciara vonatkozé elvérasokat.

Alapelv: A miikédéképesség fontosabb a megszokott rendnél.

Cél: A zlirzavar megelGzése és a bizalom megd&rzése.

Intézkedések: Egyetlen megbizhaté kommunikacios forras kijelélése A munkatarsak gyors és kovetkezetes tajékoztatasa » Osszehangolt lizenetek az tigyfelek, beszallitok és partnerek
08 Vilagos és korai kommunikacio felé o Kapcsolattartds az illetékes hatdsdgokkal vagy dgazati hdlézatokkal e Az dlhirek és ellentmondé informdcidk figyelése e Folyamatos kommunikacié az esemény teljes ideje alatt
NIS2-relevancia: Az 6sszehangolt incidenskommunikacio relevans lehet.

Alapelv: A gyors, vildgos kommunikdcid teremti meg az irdnyitdst.

Cél: A vallalkozas miikodésének fenntartasa a minimalisan életképes szinten.

Intézkedések: Az alapvetd szolgaltatdsok meghatarozasa e A munkatarsak és eréforrasok ennek megfelel6 dsszpontositdsa e A kritikus bevételt termeld vagy kildetés szempontjabol
alapvetd tevékenységek megébrzése o A komplexitas csokkentése e Az atmenetileg csokkentett teljesitmény elfogadasa

Alapelv: Maradj miikédéképes, akdr csékkentett kapacitdssal is.

09 Az alapvet6 miikédés fenntartasa

Cél: Ellenalld képesség meg6rzése halmozott fennakaddsok idején.

Intézkedések: Szamolni kell az alabbiak egyidejl kiesésével: IT-rendszerek o tavkozlés/internet o villamos energia ® munkaerg e logisztika ¢ beszallitok  a létesitményekhez vald
hozzaférés e Kerilni kell az egyetlen kritikus er6forrastdl valo fliggést.

Alapelv: A valddi vdlsagok ritkdn érintenek csak egyetlen rendszert.

10 Tobbsz6ros meghibasodasra készilés

Cél: A jogi, szabalyozasi és szerz6déses kockazatok csokkentése.

Intézkedések: A kotelezd incidensbejelentések teljesitése o A fontosabb intézkedések és dontések dokumentdlasa e A szerz6déses kotelezettségek és vis maior rendelkezések
attekintése ¢ A nyilvantartasok és auditnaplok megd&rzése, ahol lehetséges ¢ Egyiittm(ikddés az illetékes hatdsagokkal

NIS2-relevancia: Bejelentési és incidensdokumentacios kotelezettségek vonatkozhatnak a szervezetre.

Alapelv: A vészhelyzet nem fiiggeszti fel az elszamoltathatésdgot.

11 A jogi és jelentéstételi
kotelezettségek teljesitése

Cél: A fizet6képesség meglrzése.

12 A készpénz és a pénziigyi stabilitas Intézkedések: A likviditas azonnali felmérése o A bérek és a kritikus kifizetések el6térbe helyezése o A hitelekhez vagy siirg8sségi finanszirozdshoz valé hozzaférés megerGsitése e A nem
védelme alapvetd kiadasok elhalasztasa ¢ Az elérhet6 allami tamogatasi lehetGségek attekintése — kérdezze helyi EEN-partnerét

Alapelv: A pénzforgalom biztositja a tulélést.

Cél: A m(ikodés helyreallitasa és a felkésziiltség javitasa.

Intézkedések: A rendszerek és a m(ikodés helyreallitasa lizleti prioritas szerint o Szakaszos helyredllitas e A tanulsagok 6sszegy(ijtése o A vészhelyzeti eljarasok frissitése o A
N TR TETCEE N (A N MERCG - munkatarsak képzése a tapasztalatok alapjan

NIS2-relevancia: A reziliencia folyamatos fejlesztése relevans lehet.

Alapelv: Allj talpra erésebben, ne csak gyorsabban.

Miért miikodik ez a keretrendszer?
A keretrendszer egyértelm(i vészhelyzeti cselekvési prioritasokat 6tvoz a korszer(i reziliencia-szemlélettel, igy segit a KKV-knak nemcsak az elszigetelt incidensekre reagalni, hanem a m(ikodést, a beszallitdkat, az infrastrukturat és a kiilsé
fliggGségeket érintd, szélesebb kor(, egymassal sszefliggd valsagokra is.
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